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RESUMEN

El presente estudio se llevo a cabo en la Facultad de Informatica y Electrénica de la ESPOCH, con
el objetivo principal de analizar el trafico generado por una conexién entre un Controlador
Légico Programable (PLC) y un Variador de Frecuencia, que controla la velocidad de un motor
trifasico. Para realizar este analisis, se considerd el nimero de tramas transmitidas por unidad
de tiempo, que se identificaron mediante el uso de un software capaz de reconocer los
diferentes protocolos de transmision del modelo TCP/IP. Se determinaron los niveles de
seguridad para la transmisién de datos y el acceso a Internet en el monitoreo remoto en tiempo
real a partir de los protocolos estudiados.

Palabras clave: Trafico de red, STCOMM, PLC, Servidor web, Protocolos de red.
ABSTRACT

The present study was carried out at the Faculty of Computer Science and Electronics at
ESPOCH, with the main objective of analyzing the traffic generated by a connection between a
Programmable Logic Controller (PLC) and a Frequency Inverter, which controls the speed of a
three-phase motor. To perform this analysis, the number of frames transmitted per unit of time
was considered, which were identified using software capable of recognizing the different
transmission protocols of the TCP/IP model. The levels of security for data transmission and
access to the Internet were determined in real-time remote monitoring based on the studied
protocols.
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1. INTRODUCCION

El trafico de datos hace referencia como los
paquetes, unidades de datos fundamentales
mas pequenas que se transmiten a lo largo
de una red. El trafico consiste en dividir
estos paquetes para su transmisién y volver
a ensamblarse en el destino. [1]

El estudio del trafico de red se establece
como un meétodo de seguimiento de la
actividad de la red para detectar problemas
de seguridad y operacion.

Enla Fig. 1. se muestran los elementos que
se involucran en el trafico de una red, donde
la plataforma SOC es el centro de
operaciones de seguridad, que monitorea,
previene, detecta, investiga y responde a las
amenazas cibernéticas. [2]
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Fig. 1. Descripcion general del trafico en una red

Entre los aspectos mas importante por los
cuales se deberia realizar un analisis de la
red son:

Deteccién automatica de anomalias. — Las
soluciones de analisis de trafico de red
atribuyen comportamientos a activos
especificos proporcionando un amplio
contexto para que los equipos de seguridad
decidan si una alerta merece una respuesta.

[3]

Disponibilidad de red. — El analisis del trafico
de red proporciona informacién detallada
sobre la disponibilidad y el tiempo de
actividad de las redes; detectando el tiempo
de inactividad causado por interfaces de red
defectuosas y falta de disponibilidad de
subredes, asi como otros obstaculos para la
disponibilidad. [3]

Rendimiento de la red. — El rendimiento
mejora cuando se realiza un seguimiento en
los equipos de TI, al proporcionar una
descripcién general del uso de recursos, a
través de un analisis del trafico de red. Esto

contribuye a identificar las conexiones de
red que requieren actualizaciones mediante
la localizacién de aquellas que carecen del
ancho de banda necesario para completar
una tarea de forma rapida. [3]

Visibilidad robusta. — La creciente adopcién
de la computacién en la nube, e IoT ha
evidenciado un crecimiento en los entornos
de trabajo remotos, por lo que ha hecho que
el mantenimiento de una red sea un proceso
complejo. El andlisis del trafico de red
genera informaciéon que ofras fuentes de
datos no pueden lograr. [3]

Seguridad mejorada. — En los ultimos afios
han existido numerosos ciberataques, entre
los que se destacan: STUXNET [4],
SLAMMER [5] y MARIPOSA [6], estos
evidencian las vulnerabilidades que
presentan los sistemas de control industrial
(ICS) frente a amenazas cibernéticas,
ademas de los casos mencionados. Se
evidencia que el objetivo de los
ciberataques no es elegido al azar, pues las
consecuencias pueden llegar a ser
desastrosas tanto en lo que respecta al
medio ambiente, como a la economia de la
empresa y a la salud de las personas.

Por lo expuesto, resulta evidente que el
disefio de un sistema de control industrial
moderno sea este dedicado para una
infraestructura critica o no, debe contemplar
desde su concepcion un plan de analisis de
trafico de datos con la finalidad de proteger
los activos de la empresa, para garantizar la
disponibilidad de sus procesos, la integridad
de los datos que se manejan y la
confidencialidad de estos.

Las vulnerabilidades en las redes IT, no son
la dnica opcidn que existe para
comprometer una planta industrial, pues un
ICS puede ser atacado de manera directa a
través de los dispositivos de campo, esto
debido a las debilidades de disefio que
presentan los equipos de control vy
monitoreo industrial como se evidencia en

[7].

Una alternativa para detectar este tipo de
malware es también el andlisis de trafico de
red, mediante este se consigue monitorear
la disponibilidad y la actividad de la red para
identificar anomalias, incluidos problemas
operativos y de seguridad. Recopilando
registros histéricos en tiempo real de lo que
sucede en su red, a través de la deteccion y
uso de protocolos mejorando la visibilidad
interna y eliminando los puntos ciegos



2, METODOLOGIA Y MATERIALES

El presente trabajo inicid con una revision
bibliografica que permitié identificar trabajos
previos  realizados, tomando como
referencia la investigacion de la Universidad
de Chile [8] la cual propone un analisis de
datos de redes para seguridad mediante la
ejecucion de simulaciones de trafico web en
diferentes condiciones para capturar el
comportamiento a nivel de la capa de
Internet.

La metodologia de investigacion utilizada
fue la inductiva, estableciendo premisas
singulares de cada caso estudiado a través
de la observacion de las graficas resultantes
del trafico de datos para posteriormente
establecer una conclusion general.

Para la situacion de estudio propuesta, se
requiere una seleccibn adecuada de
componentes, ya que no todos los PLC
tienen las caracteristicas necesarias para
conectarse a la red y algunos modelos
necesitan modulos adicionales para su
conexion.

Los parametros técnicos y seleccion de
componentes se desglosaran a
continuacioén; considerando los equipos
existentes en el laboratorio de Industria 4.0
de la Facultad de Informética y Electronica.

Especificaciones del PLC
Especificaciones del Motor
Detalles del Variador de Frecuencia
Descripcion del Editor Web
Parametros técnicos
Implementacion

oooooo

Especificaciones del PLC

SIEMENS LOGO 8.3. — Tiene la capacidad
de conectarse y permitir almacenamiento
permanente en la nube alcanzando el
procesamiento de grandes volumenes de
datos. Adicional, se puede crear dashboard
usando la herramienta LOGO Web. [9]

La encriptacion de seguridad se realiza
mediante Transport Layer Security, al tener
la comunicacion con la nube integrada
también se puede utilizar como gateway
para Modbus TCP/IP. [9]

Especificaciones del Motor

Se trabajé con un motor trifasico jaula de
ardilla cerrado de hierro fundido de tipo
M2QA. El modelo al cual se tuvo acceso fue
90S4A, con potencia de 1kW e IP55 - IC
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411, con aislamiento clase F / AT By voltaje
de 220-230 YY y 440-460 Y. [10]

Detalles del Variador de Frecuencia

De los modelos existentes: ABB ACS 350 y
Lenze 152X2, se selecciond el primero
debido a sus caracteristicas.

El ACS 350, puede trabajar en rangos de
voltaje de 200 - 240V y 380 - 480 V. Soporta
los buses de campo: DeviceNet, PROFIBUS
DP, CANopen, Modbus RTU y Ethernet. [11]

Descripciones del Editor Web

Existen varios editores web para disefar
dashboard, sin embargo en este trabajo se
consideraran dos: Logo Web Server, Node-
Red.

Logo Web Server. — software que permite
web sities personalizados, que se utilizan
para controlar y monitorear tareas
automatizadas en LOGO. A través de los
componentes se puede integrar valores
digitales y analdgicos [12].

Node-Red. — Herramienta de programacion
para conectar dispositivos de hardware, API
y servicios en linea. Con este los
dispositivos pueden actuar como
dispositivos edge o pre-edge similares a los
dispositivos actuadores o sensores en una
red loT [13].

MODELO TCP/IP

Su disefio se basa en protocolos estandar;
este modelo ayuda a determinar cémo se
deben conectar los dispositivos finales a
Internet y como transmitir datos entre ellos.
Creando redes virtuales cuando varias
redes informaticas estan conectadas entre
si [14]. El modelo contiene cuatro capas:

1. Capa de enlace

Encargado de la transmision entre dos
dispositivos en la misma red.

2. CapadeRed

Brinda la movilidad de los paquetes de
origen a destino, para facilitar
la interconexion. Realiza cuatro procesos
basicos: [15]

1 Direccionamiento de dispositivos
finales

Enrutamiento

Encapsulacion

Des-encapsulacion

oo
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3. Capa de transporte

La capa de transporte proporciona
comunicacion légica entre los procesos de
aplicacion que se ejecutan en diferentes
hosts dentro de una arquitectura en capas
de protocolos y otros componentes de red;
se encapsula en TCP o UDP. [14]

4. Capa de aplicacion
Permite el acceso a los recursos de la red.
PROTOCOLOS ESTUDIADOS

TCP.- Esta orientado a la conexién para los
servicios que utilizan reconocimientos y
respuestas para establecer una conexion
virtual entre las estaciones de envio y
recepcion. Este protocolo usa
acknowledgments los cuales se emplean
para garantizar que se mantenga la
conexion. [15]

HTTP.- Empleado para transferencia de
hipertexto es un protocolo de aplicacién
para sistemas de informacidén hipermedia
distribuidos y colaborativos que permite a
los usuarios comunicar datos en la World
Wide Web, brindando a los usuarios una
forma de interactuar con recursos web. [16]

ARP.- Usado en Ila resolucion de
direcciones, el cual es importante a nivel de
la capa de red, ayuda a encontrar la
direccion MAC dada la direccién IP del
sistema [17].

De manera que, la direccion IP del PLC (32
bits) es convertida en una direccion MAC (48
bits) para poder monitorear el estado de los
sensores y actuadores a través del IDE, es
decir, determina la direccién de hardware de
un dispositivo a partir de una direccion IP.

S7COMM.- Se basa en el modelo TCP/IP,
usando el servicio de transporte ISO
orientado a bloques. Esta envuelto en los
protocolos TPKT e ISO-COTP, lo que
permite que la unidad de datos de protocolo
(PDU) se transmita a través de TCP. [18]

Se orienta a funciones/comandos, hecho
que implica que una transmision consiste en
una solicitud S7 y una respuesta adecuada.
El numero de transmisiones en paralelo y la
longitud maxima de una PDU se negocian
durante el establecimiento de la conexion.

IMPLEMENTACION

La implementacion del sistema se ha
realizado siguiendo los siguientes pasos:

e Seleccion de los componentes
adecuados: Se han seleccionado
los componentes necesarios para la
implementacién del sistema,
teniendo en cuenta las
especificaciones técnicas y los
requisitos del proyecto.

e Conexiéon de los componentes:
Los componentes se han conectado
de acuerdo a los diagramas de
conexion previamente disefiados.

e Programacion del PLC: Se ha
programado el PLC utilizando el
software LOGO Soft Comfort. Se
han definido las entradas y salidas,
se ha creado el programa de control
y se han establecido las
comunicaciones con los demas
dispositivos.

e Configuracién del variador de
frecuencia: Se ha configurado el
variador de frecuencia utilizando el
software de programacion
proporcionado por el fabricante. Se
han establecido los parametros
necesarios para el correcto
funcionamiento del motor.

e Disefio de dashboard: Se han
disenado los dashboard utilizando
las herramientas Logo Web Server
y Node-Red. Se han creado
visualizaciones en tiempo real de
los datos obtenidos del sistema.

e Pruebas del sistema: Se han
llevado a cabo pruebas del sistema
para comprobar su correcto
funcionamiento. Se han realizado
pruebas de conexién, pruebas de
comunicacién y pruebas de control
del motor.

ARQUITECTURA

En la Fig. 2 se observa el escenario sobre
el cual se va a desarrollar el estudio de
trafico. Alli se puede notar que en el
funcionamiento del sistema intervienen dos
agentes principales:

El ICS con sus dispositivos de campo y red
de comunicaciones, el centro de control y
monitoreo remoto SOC con sus dispositivos
y personal de ingenieria.
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Fig. 2. Propuesta de Arquitectura del estudio
Funcionamiento

El ICS esta conformado por un motor
trifasico, un variador de frecuencia y un PLC
conectado mediante un cable Ethernet a un
router.

El PLC, tiene la funcién de controlador del
proceso y a la vez de servidor web, este
ultimo, sera creado a través de Logo Soft
Comfort y el dashboard para control y
monitoreo en Logo Web Editor, podra ser
accedido desde el SOC para controlar el
encendido del motor, su sentido de giro y
establecer tres velocidades constantes
distintas mediante una red WI/FI local.

Diagrama de Conexién Eléctricas

En la Fig. 3 se muestra la bornera de
conexion del variador de frecuencia hacia la
red de alimentaciéon la cual debe ser una
fuente de voltaje trifasica de 220-230V AC.
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Fig. 3. Conexiones entre el convertidor de frecuencia,
la fuente de alimentacion y el motor eléctrico

Adicional se muestra, la conexién entre el
variador y el motor. En ambos circuitos de
potencia el calibre de cable a utilizar sera
AWG 14 y se incluye un interruptor
termomagnético de 15A para desconectar la
alimentacion del variador, la conexion al
motor no necesita de protecciones extra
pues el variador se encarga de proteger los
conductores contra sobre corrientes.
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La Fig. 4 presenta el esquema de
conexiones entre las salidas del PLC y las
entradas/salidas digitales del variador.

VARIADOR: TERMINALES DE CONTROL ALIMENTACION DEL LOGO
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Fig. 4. Conexiones entre las salidas del Logo y las
entradas del variador de frecuencia y alimentacion del
Logo

Estas conexiones estdn basadas en lo
establecido por el fabricante del variador
cuando se pretende usar el macro de
aplicacion en el estandar ABB. El calibre del
conductor a utilizar tanto para las
conexiones de control, como la alimentacién
del PLC es AWG 16, ademas se incluye un
interruptor termomagnético de 2A entre el
PLC y la fuente de alimentacion, la misma
que debe ser de 24V DC y debe suministrar
4A.

Tabla 1. Detalle de los tronillos de la bornera
de control del variador de frecuencia

1: SCR 9: +24V- max 200mA
2: EA1 10: GND

3: GND 11: DCOM

4: +10V 12: ED1

5 EA2 13: ED2

6: GND 14: ED3

7: SA 15: ED4

8: GND 16: EDS

3. RESULTADOS

El control del motor y el variador con el PLC
LOGO se puede llevar a cabo de varias
maneras, de las cuales, para el estudio de
este trabajo se basé en el control a través de
Node-Red, Logo Web Server y un monitoreo
desde el IDE de programacion de LOGO.

El objetivo de la misma es identificar los
protocolos que presentan en cada proceso
de adquisicién y la vulnerabilidad que se
puede presentar debido a la encapsulacion
de los paquetes, como también el tipo de
control que se puede llevar a cabo a través
de los mismos.

En el proceso de comunicacién de los
casos expuestos se genera un trafico de
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datos por protocolo, mismos que son
identificados a través del software
WireShark.

Se exponen en la Tabla 2 los protocolos en
estudiados.

Tabla 2. Protocolos de comunicacion
generados.

1er Caso 2do Caso 3er Caso
TCP TCP TCP
ARP S7COMM HTTP

1er Caso: Monitoreo a través del ide de LOGO
2do Caso: Monitoreo a través de Node-Red
3er Caso: Monitoreo a través de Logo Web Server

1er Caso:

Cuando no existe una conexion a la red, la
informacion se lleva a cabo a través de TCP
y ARP. A través del IDE de programacion se
puede realizar un monitoreo de los sensores
y actuadores que se estan ejecutando en el
proceso, la utilizacion de esta herramienta
de visualizaciéon genera un trafico para la
obtencién de estos valores. En la Fig. 5 y
Fig. 6 se puede observar el flujo de datos
que conducen los protocolos TCP y ARP.
Dichos datos comunican el estado de las
variables usadas: indicadores y actuadores
que estan ejecutandose en el momento.

Fig. 5. Tramas generadas por el protocolo TCP (1er
caso)

Fig. 6. Tramas generadas por el protocolo ARP (1er
caso)

En este caso se presenta el trafico que
genera el protocolo TCP (Fig. 5) y el
generado por ARP (Fig. 6) van cambiando
segun las solicitudes realizadas por el
controlador y la recepcién desde el entorno

de programacion de LOGO. Este trafico es
la cantidad de tramas que son enviadas
como entrada y salida, tomadas en una
instancia de tiempo en la cual el motor fue
variando su velocidad a través del variador
ABB implementado. El trafico generado por
ARP se debe a la codificacion realizada para
obtener la direccién MAC del PLC una vez
entablada la comunicacién con el
direccionamiento IP.

2do Caso:

Para la ejecucién de la plataforma Node-
Red se requiere del puerto 102 de
comunicacioén, a través del cual se lleva a
cabo el intercambio de todo el trafico
generado de la red, es decir, sera el medio
por el cual se controla el PLC. A partir del
anadlisis de este puerto se puede hallar la
Fig. 7.

Analizando la gréafica se puede ver que al
cabo de 7 segundos que se establece la
comunicacién, una cantidad de tramas
fueron llevadas por este puerto, mismas que
contienen informacion de monitoreo vy
control de las variables utilizadas, tanto en
la interfaz de control como en LOGO.

Fig. 7.Flujo de datos que atraviesa el puerto 102.

Para la transmisién de datos entre Node-
Red y el PLC, se utiliza un protocolo
denominado S7COMM. Este trafico se
puede observar en la Fig. 8.



Fig. 8.Tramas generadas por unidad de tiempo por el
protocolo S7TCOMM.

La Fig. 8 muestra como los datos son
adquiridos, la unidad de los paquetes
enviados se mantiene en 0, ya que no existe
un intercambio de datos si no se realiza una
peticion directa desde la plataforma remota
y el PLC emita una respuesta. La lectura de
la variables establecidas desde los sensores
y los actuadores a ser controlados desde la
interfaz inician la comunicacion, ademas, se
observa que a 6 segundos de haber iniciado
el proceso, la transmisién se ha iniciado

3er Caso

Para el control y monitoreo a través del
servidor web de logo, se presentan los
protocolos TCP y HTTP, los cuales se
muestran en la Fig. 9 y Fig. 10,
respectivamente.

Enla Fig. 9 se observa la cantidad de tramas
que se envian por unidad de tiempo, las
cuales llevan la mayor cantidad de
informacioén y estado de las variables para
su monitoreo, razén por la cual existe una
elevada cantidad de informacion,
expresadas con picos elevados, asi
también, existen otros que tardan en
descender a cero, ya que se requiere que el
enlace permanezca establecido.

“

Fig. 9. Tramas generadas por el protocolo TCP (3er
caso)

Mientras que en la Fig. 10 esta presente
Unicamente el trafico de salida a la red
generado, el cual permite que los valores
estudiados puedan ser llevados al servidor
de logo, estos valores permiten que el
intercambio de informacién permanezca en
un constante estado de recepcién y emision.
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Fig. 10. Tramas generadas por el protocolo HTTP (3er
caso)

Cabe mencionar que ademas de los
protocolos mencionados, en el 3er caso
existe el protocolo UDP, el cual permite que
la salida a la red sea mediante un servidor
DNS.

4. DISCUSION

Establecer una conexion entre un servidor
(Node-Red, Logo Web Server) o un entorno
de programacion (LOGO ide) crea un flujo
de datos que transporta la informacién
necesaria para resolver problemas, verificar
el estado de los sensores como variables o
ejecutar los actuadores correctos. . El
protocolo TCP, como se puede observar en
el apartado de salida de los tres casos
estudiados, esta presente en todos ellos e
incluye algunas modificaciones. Ademas,
incluye protocolos propios para cada
plataforma, como S7COMM, que se incluye
para atravesar el puerto 102 sobre TCP. En
cualquier caso, existen similitudes en el
numero de tramas enviadas por un protocolo
similar  debido al tipo de datos que
transmiten, aunque representen una
diferente a la otra y cumplan una funcion
diferente.

El protocolo ARP se encarga de encontrar
la direccién IP y asi obtener la direccién
MAC del dispositivo, lo que permite la
conexion entre el controlador y el entorno de
monitoreo. Mientras que STCOMM es un
trafico disefado para establecer un vinculo
entre LOGO vy la plataforma Node-Red, lo
que permite la comunicacion y el posterior
intercambio de datos. Este protocolo es
propiedad de Siemens y se utiliza para los
controladores Siemens S7, que también se
pueden utilizar en algunos PLC LOGO.

Muestra el protocolo HTTP que se produce

cuando el PLC se conecta al propio servidor
de LOGO, que se encarga de cifrar los datos
enviados. El cifrado de datos mediante el
protocolo de cifrado y consulta se realiza
para proteger la integridad de los datos y
aumentar la seguridad.
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5. CONCLUSION

La comunicaciéon de un controlador légico
programable o PLC hacia un entorno de
control y/o monitoreo, genera un trafico que
puede ser vulnerado segun el tipo de
proceso en el cual se vea involucrado; sin
considerar el tamafo de este, se presentara
una variacion de protocolos segun el
requerimiento o solicitud realizada. A través
de un estudio del trafico se puede verificar
hacia que tipo de ataques puede estar
expuesto.

Segun la plataforma de red local que se
pueda implementar en este tipo procesos, el
cifrado de datos e integridad de estos va a
cambiar de acuerdo con la necesidad, a
través de un estudio de trafico generado,
elegir un meétodo de monitoreo remoto
puede ser mas preciso y eficaz si de
salvaguardar la informacion se trata,
llevando a cabo la no vulneracion de estos.

Si bien existen protocolos que fueron
generados y estudiados en este trabajo,
también se presentaron otros que por su
contribucion menor pero no menos
importante dentro de un entorno de
comunicacion tipico, no fueron abordados
debido a la cantidad de tramas que estos
transportan, mismos que no causaron una
variacion significativa en la obtencion de
histéricos en cada caso.

El protocolo UDP genera un tréafico que se
utiliza para comunicar de manera rapida un
servidor con un dispositivo o acceso remoto,
este protocolo es capaz de enviar
informacién con un intervalo de tiempo corto
pero vulnerando la informacién debido a que
no posee un cifrado de datos confiable. Este
protocolo esta incluido dentro del trafico
generado TCP y HTTP, los cuales de
manera colectiva presentan un rendimiento
mayor a nivel de seguridad.

Una conexiéon de red local usando un
entorno de visualizacion como el ide de
programacion, si bien es util, no puede ser
utilizado para un monitoreo, debido a su
complejo entendimiento y conocimiento
previo de manejo, mientras que una
plataforma como Node-Red, presenta varias
ventajas sobre los demas, presenta un
entorno visual agradable y de facil
manipulacion; su vulnerabilidad y uso de
herramientas propias de la plataforma como
lo es su protocolo S7TCOMM, si bien es
compatible con LOGO, no es recomendable
al no ser un protocolo predispuesto para
este tipo de PLC, mientras que la

implementacion de su propio servidor web,
permite tener una mejor experiencia con
respecto a la manipulacion de variables y
monitoreo de estados.
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